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ＳＤＮ中一种基于多级流表的功能组合方法
段　通，兰巨龙，胡宇翔，刘释然

（国家数字交换系统工程技术研究中心，河南郑州４５０００２）

　　摘　要：　软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，ＳＤＮ）中的网络应用往往需要实现多种功能以满足上层业务
需求，而如何对运行在控制器上的功能模块进行编排以完成数据包的多功能组合处理是一个仍待解决的问题．针对该
问题，本文提出基于多级流表的功能并行和串行组合方案；其次，提出与任意多级流表交换机相适配的功能组合算法；

最后，在Ｒｙｕ控制器中添加功能组合模块并基于 ＮｅｔＦＰＧＡ１０Ｇ节点完成了功能组合的原型实现．仿真实验与结果表
明，与现有功能组合方案相比，所提功能组合方法降低了流处理时延及表项存储开销．
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１　引言

　　软件定义网络［１］（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，ＳＤＮ）
将控制功能转移到控制平面并为应用层提供可编程接

口，从而实现了灵活的网络功能定制．现有网络业务往
往需要对数据包进行多重功能处理（比如路由、监控、

接入控制和负载均衡等），如果在单个网络应用内涵盖

这些功能，会导致应用开发复杂度高、难以适应多种多

样的业务需求［２］．对此，ＣＭｏｎｓａｎｔｏ等人［２，３］提出将 ＳＤＮ
应用转化为多个可独立处理数据流的功能模块的组

合，该方法在降低应用开发复杂度的同时也提高了应

用的灵活性．其中如何对运行在控制器之上的功能模
块进行组合，以使得多个功能模块生成的表项同时对

数据包产生作用，是业界研究的重点．
为实现ＳＤＮ中的功能模块组合，文献［３］中提出并

行的模块化编程语言 Ｆｒｅｎｅｔｉｃ，将功能模块生成的流表
项进行组合以完成对数据包的多功能并行处理．作者
随后又提出Ｐｙｒｅｔｉｃ［２］编程语言，Ｐｙｒｅｔｉｃ支持串行功能模
块的组合，应用通过下发组合策略的方式将功能模块

生成的表项组合起来，实现功能模块对数据流的多功

能串行处理．以上研究基于ＯｐｅｎＦｌｏｗ单级流表［４］实现，

面临组合表项数量较大、功能组合复杂度较高等问题．
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ＨｅｓｈａｍＭｅｋｋｙ等人［５］基于网络应用感知［６］在 ＳＩＧ
ＣＯＭＭ’１４上提出在交换机软件部分添加存放功能组
合策略的应用表，通过数据流与应用表的匹配依次调

用策略指示的上层应用，最终形成功能组合表项，达到

功能组合的效果．该功能组合方法不仅要修改数据平
面和控制平面之间的部分交互协议，还要不停调用上

层应用，复杂度较高．此外，文献［７］将功能组合分散到
多个交换机内进行，其方法系统复杂度高、且未规范使

用多级流表，并不符合ＳＤＮ控制器发展的趋势．文献［８
～１０］利用ＳＤＮ的集中式控制将数据流导向网络功能
部署的节点，实现对数据流的功能组合操作，但其功能

部署于中间件内，并未考虑在控制器之上的功能应用．
ＨｅｎｇＰａｎ等人提出 ＦｌｏｗＡｄａｐｔｅｒ［１１］的交换机实现架构，
旨在利用多级流表进行规则的合并和拆分，从而将控

制器下发的多级流表转化为与底层适配的多级流表．
其方法虽然不是针对功能组合，但其表项合并和拆分

的方法为多个功能的表项组合提供了参考．
基于以上分析，本文提出基于 ＯｐｅｎＦｌｏｗ多级流

表［１２］的ＳＤＮ功能模块组合方法（ＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎＣｏｍ
ｐｏｓｉｔｉｏｎ，ＮＦＣ）及其具体组合算法，并且在Ｒｙｕ控制器中
添加功能组合模块实现了所提功能组合方法的原型系

统．本文主要创新点有：（１）利用多级流表进行 ＳＤＮ功
能组合；（２）提出了与任意多级流表交换机适配的功能
组合算法；（３）在ＳＤＮ控制器内实现了功能组合模块．

２　概念描述
　　作为ＳＤＮ最成熟的交换机控制器交互协议，Ｏｐｅｎ
Ｆｌｏｗ１．０协议采用十二元组构成的单级流表结构，支持
对数据流操作的功能定制．单级流表的匹配字段长度
长达２５２位，鉴于一般网络功能所需的匹配字段长度不
足１００位，因此其在实际部署和应用中面临的主要问题
之一就是表项存储资源开销问题．对此，标准化组织提
出基于多级流表的交换机结构［１２］，它将流表进行特征

提取，进而将匹配过程分解成多个步骤，形成流水线的

处理形式，不仅减小了表项的存储开销，也增加了上层

配置的灵活性．本文采用多级流表实现 ＳＤＮ中的网络
功能组合．

２１　功能组合概念描述
首先，描述本文所使用的基本概念，作为后续功能

组合方案及算法设计的基础．
　　定义１　功能，指在ＳＤＮ控制器上运行的程序模块
（或应用），可通过控制器提供的北向接口向控制器下

发功能表项，以完成对数据流的相应处理．不同网络功
能的包处理过程所涉及到的匹配域种类和动作类型不

同，如常用安全功能的ＡＣＬ表需要以ＩＰｖ４协议的源／目
的ＩＰ地址作为匹配域，动作类型为转发或丢弃；ＮＡＴ功
能则以ＩＰ地址作为匹配域，动作类型为修改ＩＰ字段．
　　定义２　功能并行组合，指通过将功能生成的表项
进行合并，达到多个功能同时作用于数据包的效果．例
如对于功能Ａ和功能 Ｂ，用 Ａ｜Ｂ表示 Ａ和 Ｂ的并行组
合：若数据包能够匹配功能 Ａ生成的表项，则执行功能
Ａ的动作；若能够匹配功能 Ｂ生成的表项，则执行功能
Ｂ的动作；若同时两者同时满足，则 Ａ和 Ｂ的动作均需
执行．
　　定义３　功能串行组合，指将功能生成的表项进行
合并，达到多个功能相继作用于数据包的效果．例如对
于功能Ａ和功能Ｂ，用Ａ＞＞Ｂ表示Ａ和Ｂ的串行组合：
若数据包能够匹配功能Ａ生成的表项，则执行功能Ａ的
动作；经过功能 Ａ处理后的数据包继续匹配功能 Ｂ的
表项，若匹配成功则执行功能Ｂ的动作．
　　定义４　组合策略，指定需要对相应数据包进行的
功能组合处理．组合策略由目标集和功能集组成，其中
目标集指定所需处理的数据流，功能集指定数据流处

理所需的功能及其组合方式．例如组合策略 Ｐ＝ｍａｔｃｈ
（ｓｒｃｉｐ＝ｐ）［Ａ｜Ｂ］表示对源 ＩＰ为 ｐ的数据流执行 Ａ｜Ｂ
的功能操作．
２２　功能组合方案

多级流表以其灵活的流表跳转和连接特性为功能组

合提供了更加灵活的方案，通过示例对基于多级流表的

功能组合方法 ＮＦＣ进行说明．为方便与 Ｆｒｅｎｅｔｉｃ、Ｐｙｒｅｔｉｃ
等经典方法进行对比，本文采用文献［２］中提供的３种功
能的示例表项（见图１（ａ）、（ｂ）、（ｃ）），利用多级流表分别
进行并行和串行功能组合，组合结果见图１（ｄ）、（ｅ）．

３８６２
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其中Ｒｏｕｔｅ功能根据目的ＩＰ匹配进行端口转发，如图１
（ａ）；Ｍｏｎｉｔｏｒ功能根据源／目的 ＩＰ进行计数，如图 １
（ｂ）；ＬｏａｄＢａｌａｎｃｅ功能将来自不同主机的数据流分别
重新分配路由，如图１（ｃ）．假设交换机多级流表中源ＩＰ
和目的 ＩＰ的匹配域分别位于表 １和表 ２中，则对于
Ｒｏｕｔｅ和Ｍｏｎｉｔｏｒ的并行组合，首先匹配源 ＩＰ，若匹配成
功则跳转至表２；若未匹配到源ＩＰ，则通过Ｔａｂｌｅｍｉｓｓ项
跳转至表２，以实现路由的同时完成对数据流的监控，
如图１（ｄ）．对于 ＬｏａｄＢａｌａｎｃｅ和 Ｒｏｕｔｅ的串行组合，考
虑到ＬｏａｄＢａｌａｎｃｅ功能会修改数据包的目的ＩＰ，导致对
Ｒｏｕｔｅ的匹配产生影响，因此在表２的表项中将 Ｒｏｕｔｅ
目的ＩＰ的匹配置换成 ＬｏａｄＢａｌａｎｃｅ的目的 ＩＰ匹配，以
达到负载均衡和路由的串行处理效果，如图１（ｅ）．

３　功能组合算法
　　基于以上标准化概念描述，本文提出基于多级流
表的ＳＤＮ功能组合问题．
　　定义５　功能组合问题．给定交换机多级流表结构、
组合策略和功能表项，在数据包满足策略目标集的前提

下，根据各级流表的匹配域对功能表项进行合并，并下发

到交换机中，以实现对数据包的并行或串行处理．
为形式化地描述功能组合问题，本文将使用下列

符号：

表１　主要的符号定义及其意义

符号 含义

Ｎ 交换机的流表级数

Ｍｆ Ｍｆ＝｛ｍ１，ｍ２，…，ｍＫ｝，匹配域集合，表示共有Ｋ个匹配域

Ｔｉ 第ｉ级流表，０＜ｉ≤Ｎ

Ｃｉ Ｔｉ包含的匹配域集合，ＣｉＭｆ，０＜ｉ≤Ｎ

Ａ Ａ＝｛ａ１，ａ２，…，ａＬ｝，多级流表所支持的动作集合

ｆ（ｖ） 表示值ｖ所属的匹配域，ｆ（ｖ）∈Ｍｆ

Ｆ 一条功能表项，Ｆ＝｛ｖ１，ｖ２，…，ｖｋ；ａ｝，其中ｆ（ｖｉ）∈Ｍｆ，ａ∈Ａ

　　假设１　各级流表内的匹配域无重叠．多级流表将
各个匹配域分散到多个流表中，从而减小了表项空间

耗费．若各级流表之间包含相同的匹配域，将会增加控
制器下发表项时的难度，同时也违背了多级流表设计

的初衷．因此除非特殊厂商的要求，各级流表包含的匹
配域不同．

令功能 Ｐ的一条表项 ＦＰ＝｛ｐ１，ｐ２，…，ｐｋ１；ａｐ｝，功
能Ｑ的一条表项 ＦＱ＝｛ｑ１，ｑ２，…，ｑｋ２；ａｑ｝，则 Ｐ｜Ｑ和
Ｐ＞＞Ｑ的表项组合算法分别描述如下．
３１　并行组合算法

由于功能并行组合不用考虑功能 Ｐ处理对功能 Ｑ
匹配产生的影响，因此并行组合的关键在于匹配字段

放置和动作字段放置．对于匹配字段的放置，需要判断

匹配字段所属的流表，并使用 Ｇｏｔｏ指令对各匹配域所
在的流表进行连接；对于动作字段的放置，需要判断所

属流表编号最大的匹配域，并将动作字段放置在该匹

配域所属的流表内．

算法１　并行组合算法

０．ＦｕｎｃｔｉｏｎＭａｐ（Ｆ）　／Ｆ＝｛ｖ１，ｖ２，…，ｖｋ；ａ｝／
１．ｆｏｒｉ＝１，ｉ＜＝Ｎ，ｉ＝ｉ＋１
２．　ｆｏｒｊ＝１，ｊ＜ｋ，ｊ＝ｊ＋１
３．　　ｉｆｆ（ｖｊ）∈Ｃｉ
４．　　　ｉｆｆ（ｖｊ－１）Ｃｉ
５．　　　　ａｓｓｉｇｎｖｊｔｏａｎｅｗｅｎｔｒｙｔｏＴｉ
６．　　　ｅｎｄｉｆ
７．　　　ｉｆｆ（ｖｊ＋１）∈Ｃｉ’（ｉ’≠ｉ）
８．　　　　ａｓｓｉｇｎ＜ＧｏｔｏＣｉ’＞ｔｏｔｈｅａｃｔｉｏｎｏｆｔｈｅｃｕｒｒｅｎｔｅｎｔｒｙ
９．　　　ｅｎｄｉｆ
１０．　　　ａｓｓｉｇｎｖｊｔｏｔｈｅｍａｔｃｈｆｉｅｌｄｏｆｔｈｅｃｕｒｒｅｎｔｅｎｔｒｙｏｆＴｉ
１１．　ｅｎｄｉｆ
１２．　ｅｎｄｆｏｒ
１３．　ｉｆｆ（ｖｋ）∈Ｃｉ
１４．　　ａｓｓｉｇｎｖｋｔｏｔｈｅｍａｔｃｈｆｉｅｌｄｏｆｔｈｅｃｕｒｒｅｎｔｅｎｔｒｙｏｆＴｉ
１５．　　ａｓｓｉｇｎ＜ａ＞ｔｏｔｈｅａｃｔｉｏｎｏｆｔｈｅｃｕｒｒｅｎｔｅｎｔｒｙ
１６．　ｅｎｄｉｆ
１７．ｅｎｄｆｏｒ
１８．ｅｎｄＦｕｎｃｔｉｏｎ
１９．Ｍａｐ（ＦＰ），Ｍａｐ（ＦＱ）

　　考虑功能表项最多包含 Ｋ个匹配域，因此并行组
合算法的复杂度为 Ｏ（ＮＫ），也即复杂度与多级流表级
数和匹配域个数成线性关系．
３２　串行组合算法

由于功能Ｐ的数据包处理可能影响到功能 Ｑ的数
据包匹配，因此需要首先判断功能 Ｐ的动作会不会影
响功能Ｑ的匹配：若产生影响则先对受到影响的匹配
字段进行操作，然后进行表项放置；否则对Ｐ和Ｑ的表
项依次放置，同时考虑功能Ｑ的流表在前的情况．

算法２　串行组合算法

０．ｉｆａｐ＝＜ｓｅｔｖｐｉｔｏｖｐｉ’＞＆ｖｐｉ’∈ＦＱ
１．　ＦＰ＞＞Ｑ＝｛（ｐ１，ｐ２，…，ｐｋ１，ｑ１，ｑ２，…，ｑｋ２）／ｖｐｉ’；ａｐ，ａｑ｝
２．　Ｍａｐ（ＦＰ＞＞Ｑ）
３．ｅｌｓｅｉｆｆ（ｐｋ１）∈Ｃｉ＆ｆ（ｑｋ２）∈Ｃｉ’＆ｉ＞ｉ’
４．　ＦＰ＞＞Ｑ＝｛ｐ１，ｐ２，…，ｐｋ１，ｑ１，ｑ２，…，ｑｋ２；ａｐ，ａｑ｝
５．　Ｍａｐ（ＦＰ＞＞Ｑ）
６．ｅｌｓｅ
７．　Ｍａｐ（ＦＰ），Ｍａｐ（ＦＱ）
８．ｅｎｄｉｆ

　　对于串行组合算法，要考虑功能 Ｐ对功能 Ｑ可能
产生的影响，若Ｐ对Ｑ的匹配域产生影响，则算法复杂
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度为Ｏ（２ＮＫ），否则算法复杂度为 Ｏ（ＮＫ）．因此串行组
合算法的复杂度也为Ｏ（ＮＫ）．
３３　多个功能的组合方法

以上算法针对两个功能的组合，其方法对于三种

或三种以上的功能表项组合同样适用．如对于三个网
络功能的表项ＦＰ、ＦＱ、ＦＲ，并行组合算法在算法１的末
行加入Ｍａｐ（ＦＲ）即可；串行组合算法则先将算法２中
得到的ＦＰ＞＞Ｑ看做一个功能的表项，再按照算法２进行
ＦＰ＞＞Ｑ与ＦＲ的合并．三个以上功能组合方法以此类推．
超过两个功能组合时，由于组合后的功能表项可能继

续与其他表项再次组合，因此组合算法的复杂度最坏

可达Ｏ（Ｎ^２）．考虑到 ＯｐｅｎＦｌｏｗ多级流表级数一般在
１０级以内，因此即使Ｏ（Ｎ^２）的复杂度也对控制器的计
算能力也构不成主要影响因素．

４　基于Ｒｙｕ控制器的原型实现
　　文献［５］将功能组合模块放置在交换机软件内，并
修改ＯｐｅｎＦｌｏｗ数据流消息，从而使得交换机软件可以
向控制器调用所需组合的功能．该种在数据平面调用
控制平面功能的方法的困难之处在于需要修改数据平

面和控制平面的标准交互协议，导致复杂度较高且难

以推广．本文提出在控制平面增加功能组合模块，通过
直接调用控制器内的功能应用实现组合．
４１　方案设计

本文所提功能组合方法ＮＦＣ的系统整体方案设计
如图２所示，该架构分为数据平面和控制平面，其中数
据平面由多级流表交换机组成，完成对数据流的处理；

控制平面内部增加功能组合模块，根据接收到的组合

策略调用上层应用，完成组合表项的下发．

功能组合模块的引入改变了ＳＤＮ控制器处理数据
流的方式，具体处理步骤如图２所示．首先管理员或应
用向功能组合模块下发组合策略，用于选定组合所需

功能及组合类型，见步骤０．数据流到达交换机后，与交
换机中流表进行匹配，若匹配成功则执行相应数据包

处理；若无匹配则上传至控制器，见步骤１．数据包上传

至控制器后交由功能组合模块处理，见步骤２．功能组
合模块接收到数据包后根据组合策略将数据包发送至

相应功能应用，见步骤３．若数据包不是组合策略需要
处理的数据包，则将数据包交给控制器其他模块进行

处理．功能应用接收到数据包后通过功能计算得到相
应表项，下发至控制器，见步骤４．功能组合模块接收到
应用下发的功能表项计算功能组合表项并下发至交换

机，见步骤５．数据流后续数据包直接在交换机内根据
下发的流表项进行处理并转发，见步骤６．
４２　原型系统实现

目前，本文的多级流表节点采用项目组已有的在

ＮｅｔＦＰＧＡ－１０Ｇ［１３］平台上的开发成果，支持四级流表的
流水线处理．原型系统实现框架如图３所示，底层多级
流表各匹配域分布如图４所示．每级流表的动作模块
可完成协议规定的动作，如转发、丢弃、修改字段、添加

ＶＬＡＮ标签等，可实现如路由、转发、安全、接入控制、负
载均衡、ＮＡＴ等功能．与ＮｅｔＦＰＧＡ相连的主机作为交换
节点的软件部分，负责对硬件的流表下发和与控制器

的交互．

控制平面采用支持多级流表的 Ｒｙｕ［１４］控制器，该
控制器自带一些编写好的应用模块，并且为应用组件

开发定义了良好的ＡＰＩ，使得开发者可以简单地创建新
的网络管理与控制应用．本文利用 Ｒｙｕ已有的功能模
块（Ｆｉｒｅｗａｌｌ，Ｒｏｕｔｅｒ，Ｓｗｉｔｃｈｉｎｇｈｕｂ）以及新开发的功能
组合模块完成功能组合的原型验证，见图３．

５　组合性能仿真与分析
　　本节从两方面对本文所提功能组合方法进行验
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证．首先，与文献［６］中基于数据平面的功能组合模块
做性能对比测试，验证基于控制平面的功能组合的性

能优势；然后，通过与其他编程语言［２，３］的功能组合机

制做对比实验，验证 ＮＦＣ在资源占用和计算复杂度方
面的优势．
５１　性能分析

为验证ＮＦＣ的性能优势，通过实验与文献［６］中基
于数据平面实现的功能组合模块（Ａｐｐｌｉｃａｔｉｏｎａｗａｒｅ）进
行对比分析．使用网口带宽为１０Ｇｂｐｓ的数据包测试仪
发送数据流，图５对比了两种方案的平均数据包处理
时延，图中［１］代表Ａｐｐｌｉｃａｔｉｏｎａｗａｒｅ，［２］代表ＮＦＣ．

实验结果表明，相比于 Ａｐｐｌｉｃａｔｉｏｎａｗａｒｅ在数据平
面内添加功能组合模块，ＮＦＣ在处理数据流时的时延
明显较小，这是由于在控制器内调用功能模块比在数

据平面内调用控制器内的功能模块所需的时间少．此
外，从实验结果可知，ＮＦＣ的源地址改写所带来的额外
时延要比Ａｐｐｌｉｃａｔｉｏｎａｗａｒｅ大，这是由于对于单纯的转
发功能，ＮＦＣ依然要经过控制器内的功能组合模块进
行判断；而在无功能组合时，Ａｐｐｌｉｃａｔｉｏｎａｗａｒｅ不需调用
应用表，也不需控制器的参与，因此在低流速率情况

下，Ａｐｐｌｉｃａｔｉｏｎａｗａｒｅ有无功能组合的处理时延相差
较小．
５２　组合效率分析

多级流表相比单级流表的处理流程更为复杂，因

此其组合表项的计算复杂度有所提高；但同时多级流

表分散了各个匹配域，使得表项存储开销有大幅下降．
实验选取文献［２］中提供的三种功能实例表项（Ｍｏｎｉ
ｔｏｒ、Ｒｏｕｔｅ、ＬｏａｄＢａｌａｎｃｅｒ），分别随机生成１０００～７０００次
组合策略，仿真平台同５１节．图６对比了 ＮＦＣ与 Ｆｒｅ
ｎｅｔｉｃ、Ｐｙｒｅｔｉｃ组合表项生成时间．

仿真结果表明，相比于 Ｆｒｅｎｅｔｉｃ和 Ｐｙｒｅｔｉｃ，ＮＦＣ生
成组合表项的时间复杂度较高．这是由于相比于单级
流表的表项组合，多级流表的表项组合需要针对各级

流表的匹配域进行判断及表项拆分，这增加了额外的

计算复杂度．
图７对比了针对上述三种功能表项，ＮＦＣ与 Ｆｒｅ

ｎｅｔｉｃ、Ｐｙｒｅｔｉｃ方法生成组合表项的流表存储空间占用
（按照一般的交换机设计，流表项中的匹配字段放置在

ＴＣＡＭ中，动作字段放置在ＳＲＡＭ中）．在给定的三种功
能的示例表项情况下，串行功能组合和并行功能组合

所占用存储空间相同，因此仅列出一项．实验结果表
明，由于多级流表对单级流表的各个匹配域进行了拆

分，因此其匹配域所占用的存储空间明显比单级流表

表项小；但由于多级流表级数增多，因此动作字段所占

存储空间相对较大．ＮＦＣ在 ＳＲＡＭ资源使用与 Ｆｒｅｎｅｔｉｃ
相当的情况下 ＴＣＡＭ资源节省了９０％，在 ＳＲＡＭ资源
使用比Ｐｙｒｅｔｉｃ高的情况下 ＴＣＡＭ资源节省了７５％．而
由于 ＴＣＡＭ的存储成本要比 ＳＲＡＭ高出很多，因此
ＮＦＣ有效节省了交换机的存储资源开销．

考虑到相比于计算复杂度方面高出的 ２０％的开
销，ＮＦＣ在交换机流表存储资源方面节省的７５％的开
销更为宝贵［１５］，因此ＮＦＣ在实用性上优于现有的基于
单级流表的功能组合方法．

６　结论
　　本文提出基于多级流表的 ＳＤＮ功能组合方案并设
计了并行和串行组合算法，且在Ｒｙｕ控制器中添加功能
组合模块并基于 ＮｅｔＦＰＧＡ１０Ｇ节点实现了功能组合的
原型系统．实验结果表明，所提功能组合方法有效降低了
流处理时延及流表存储空间耗费．本文所提功能组合方
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法对ＳＤＮ中的功能模块组合具有一定实用价值．
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